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Resumen

En los dultimos afos, América Latina ha experimentado un aumento
significativo en la frecuencia y sofisticacion de los ciberataques, afectando
a diversos sectores como los gubernamentales, financieros, energéticos
y de infraestructura critica, asi como a individuos y empresas. La region
muestra vulnerabilidades debido a la falta de medidas de seguridad efectivas,
escasa conciencia sobre ciberseguridad y adopciéon de tecnologias sin
la debida proteccién. Esta investigacién tuvo como objetivo analizar los
principales aspectos de los ciberataques en América Latina. La metodologia
se basé en una revision sistematica de fuentes bibliograficas. Los resultados
revelan que el ransomware, phishing, DDOS, inyeccion de SQL, malware e
ingenieria social son los ciberataques mas frecuentes, con el ransomware
representando el 50% de los ataques en el sector logistico. Aunque gobiernos
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y organizaciones implementan medidas de seguridad, persiste una falta de
preparacion adecuada, amenazando la seguridad nacional y economia de los
paises latinoamericanos. Como conclusion, se requiere una accién conjunta
y sostenida que incluya el fortalecimiento de las medidas de seguridad
cibernética, la mejora de la educacién y concientizacién, y el fomento de la
colaboracién regional para enfrentar esta amenaza en constante evolucién,
protegiendo eficazmente los activos digitales y la infraestructura critica de la
region.

Abstract Keywords

In recent years, Latin America has experienced a significant increase in the  Cyberattacks, latin
frequency and sophistication of cyberattacks, affecting various sectors america, cybersecurity,
such as government, finance, energy, and critical infrastructure, as well as citizen awareness.
individuals and businesses. The region shows vulnerabilities due to the lack

of effective security measures, low cybersecurity awareness, and adoption

of technologies without proper protection. This research aimed to analyze

the main aspects of cyberattacks in Latin America. The methodology was

based on a systematic review of bibliographic sources. The results reveal that

ransomware, phishing, DDoS, SQL injection, malware, and social engineering

are the most frequent cyberattacks, with ransomware accounting for 50%

of attacks in the logistics sector. Although governments and organizations

implement security measures, there remains a lack of adequate preparation,

threatening the national security and economy of Latin American countries.

In conclusion, joint and sustained action is required, including strengthening

cybersecurity measures, improving education and awareness, and fostering

regional collaboration to address this constantly evolving threat, effectively

protecting the region’s digital assets and critical infrastructure.

Fuente: Fotografias del IV Congreso Internacional de Vinculacion con la sociedad (2024).
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Introduccion

Los ciberataques se han convertido en una preocupacion global, con impactos
significativos en economias, gobiernos y sociedades en todo el mundo. Segun
el Foro Econdmico Mundial, los ciberataques son considerados uno de los
cinco principales riesgos globales en términos de probabilidad. En este
contexto, América Latina enfrenta desafios particulares debido a su rapida
digitalizacién y las disparidades en la preparacién para la ciberseguridad entre
los paises de la region (Aguilar, 2021).

En la ultima década, América Latina ha experimentado un acelerado
crecimiento en el uso de tecnologia de la informacion y comunicacién (TIC),
impulsando una mayor conectividad y transformando diversos aspectos de la
sociedad y la economia. Sin embargo, esta creciente digitalizacion también ha
abierto nuevas puertas para la comision de ciberataques, convirtiéndose en
una preocupacion creciente para los gobiernos, empresas y ciudadanos en la
region (Martinez et al., 2019).

Los ciberataques, definidos por Villar (2019) como “cualquier accién
premeditada en el sistema informatico que busque manipular, danar, modificar,
alterar, robar o eliminar cualquier informacién, software o hardware” (p. 10),
pueden ser perpetrados por diversos actores, desde cibercriminales hasta
agencias de espionaje e incluso estados nacionales (Aguilar, 2019). Paises
como Guatemala, Bolivia, Ecuador, Brasil y Pert han sido testigos de un
aumento en la frecuencia y gravedad de los ciberataques en los tltimos afos
(Aguilar, 2020).

La importancia de abordar esta problematica es crucial, dado que los
ciberataques pueden tener repercusiones significativas en la economia,
la privacidad, la confidencialidad y la estabilidad politica de los paises
latinoamericanos (Saavedra, 2023). A pesar de los desafios, existen
oportunidades para fortalecer la ciberseguridad en la regiéon, como la
implementacién de leyes de delitos informaticos o la suscripcion del Convenio
de Budapest (Albear, 2021).

La magnitud del problema se refleja en estadisticas alarmantes: el 78% de los
lideres de seguridad en Tl expresan inquietud por la insuficiente proteccién
de sus organizaciones frente a ciberataques (Gutiérrez, 2022), mientras que
el 90% de las organizaciones del sector de la salud han experimentado al
menos una brecha de seguridad en los Ultimos tres afios. Ademas, el 62,7%
de las empresas perciben un aumento en los ciberataques desde el inicio de la
pandemia de COVID-19 (Yanulis, 2023).

El presente trabajo tiene como objetivo analizar los principales aspectos de
los ciberataques mas frecuentes en América Latina, evaluando las respuestas
de gobiernos y empresas ante su aumento en los Ultimos cinco afios. Se
examinaran las iniciativas adoptadas para combatir esta problematica,
destacando la necesidad de un enfoque holistico y adaptable a la evoluciéon
tecnoldgica para abordar la inseguridad cibernética en la region.
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Materiales y métodos

Revision sistematica de la literatura

Este estudio empled unarevision sistematica de la literatura como metodologia
principal. Se elige este método por su capacidad para sintetizar de manera
rigurosa y objetiva la evidencia disponible sobre los ciberataques en América
Latina, minimizando sesgos y proporcionando una base sélida para la toma de
decisiones en ciberseguridad (Arias et al., 2021). El proceso se desarrollé en
cuatro fases principales:

Fase 1: Definicién de las preguntas de investigacion
Se formularon las siguientes preguntas de investigacion, alineadas con
el objetivo de analizar los principales aspectos de los ciberataques mas

frecuentes en América Latina:

1. ¢Cudles son los tipos de ciberataques mas comunes en América Latina
durante los ultimos cinco afnos?

2. ¢Cbébmo han respondido los gobiernos y las empresas de América Latina
ante el aumento de ciberataques?

3. (Qué paises de América Latina han experimentado un aumento
significativo de ciberataques?

4. ;Quéiniciativas de colaboracionregional ointernacional en ciberseguridad
se han establecido para abordar esta problematica?

5. ¢Cbébmo ha evolucionado la conciencia y preparacion en ciberseguridad
entre las organizaciones y la poblacién general de América Latina?

Fase 2: Especificacion de los criterios de inclusion y exclusion

Se establecieron los siguientes criterios para la seleccion de estudios:

e Criterios de inclusion: Se considerd el idioma, afo, pais, tipos de
documentos y el tema que hace referencia al objeto de estudio.

e Criterios de exclusion: Se eliminaron aquellos documentos que no
cumplan con las caracteristicas necesarias para lograr el objetivo de este
estudio.

A continuacidn, se muestra en la tabla 1 los respectivos criterios de manera
mas detallada.
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Criterios de inclusion y exclusion

Criterios de inclusion
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Articulos que hayan sido

Criterios de exclusion

Articulos cuya fecha de

Afo objeto de estudio en los publicacion excede los
ultimos 5 afos Ultimos 5 afos
Estudios cuya tematica Estudios que se referian
Tema tenga relacion directa con  a otra tematicay no
el tema de estudio guarden relacion con el
tema principal
Idioma Inglés y espariol Otros
Paises Latinoamérica Fuera de la regién
Latinoamericana
Que contengan Articulos que no
Resimenes caracteristicas y se encuentren con

conceptos sobre la
tematica de estudio

disponibilidad del texto
completo

Tipos de documentos

Articulos

Informacion de tesis,
blogs y repositorios

Fase 3: Estrategia de busqueda y extraccion de los datos

Se realizd una busqueda sistematica en bases de datos de revistas cientificas
indexadas, utilizando combinaciones de palabras claves como:

e Ciberataques

e  Ameérica Latina

e Tipos de ciberataques
e Amenazas cibernéticas
e Ciberseguridad

e Seguridad informatica

Se aplicaron filtros para limitar los resultados a articulos publicados en los
ultimos cinco afos en espafnol o inglés.

Para la extraccion de datos, se consideraron los siguientes campos: tema,
afo de publicacién, pais de estudio, tipo de documento, idioma, resimenes y
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principales hallazgos. La tabla 2 presenta las diversas bases de datos utilizadas
para extraer los articulos analizados en este estudio. La busqueda inicial
arroja 150 documentos. Tras aplicar criterios de inclusion y exclusion, filtrar
por titulo y lectura rapida de resimenes; se seleccionaron 70 investigaciones
potencialmente relevantes para responder a las preguntas de la fase 1.

Tabla. 2

Bases de datos utilizadas para la seleccion de articulos

B Lectura rapida de

resimenes

Base de datos inclusion y Filtro por titulo
exclusion

Scielo 7 4 6
Google Académico 29 26 19
Redalyc 5 3 2
Dialnet 3 2 2
Mendeley 17 15 13
ResearchGate 9 7 4
Total 70 57 46

Fase 4: Andlisis y evaluacién de la calidad de los estudios

Se evalud rigurosamente la calidad de los estudios seleccionados mediante
criterios predefinidos. Este proceso garantizé la inclusidon de investigaciones
que cumplen altos estandares de calidad y aportan significativamente
a la comprensién de la tematica. La evaluacién considera la relevancia,
metodologia y contribucién de cada estudio al contexto de los ciberataques
en América Latina.

Resultados y discusion

P1. ;Cudles son los tipos de ciberataques mas comunes en
América Latina durante los tltimos cinco anos?

Seguin Avila (2023) los paises de Latinoamérica han enfrentado diversos tipos
de ciberataques en los ultimos afos, los cuales, para Quintero (2020) han
afectado tanto a ciudadanos como a organizaciones en la region, generando
preocupaciones sobre la seguridad informatica y proteccién de datos.
Ademas, Quirumbay et al., (2022) sefialan que los tipos de ciberataques mas
comunes son: el ransomware, phishing, ataques de denegacién de servicios
(DDoS), inyeccion de SQL, malware, ingenieria social, entre otros.
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En la tabla 3 se muestra una descripcion de cada tipo de ciberataque vy los
paises que han sido mas afectados con éstos.

Tabla. 3

Tipos de ciberataques

Descripcion Paises mas afectados

Ransomware Secuestro de informacion  México, Brasil, Pert
a cambio de un rescate
econémico.

Phishing Suplantacion de identidad  Chile, Colombia, Peru
para robar informacion
personal y financiera a
través de emails o paginas

web falsas.
Ataques de denegacion de Sobrecarga de los Brasil, México, Argentina
servicios (DDoS) servidores para negar

el acceso a los usuarios

legitimos.
Inyeccion de SQL Inyeccion de codigo Chile, Argentina, Colombia

malicioso en bases de
datos para extraer, danar
o eliminar datos.

Malware Software malicioso México, Brasil, Argentina
disefado para dafar o
acceder a los sistemas
informaticos sin
consentimiento

Ingenieria social Manipular a los usuarios Meéxico, Brasil, Colombia
para que revelen datos
importantes

Por otra parte, Diaz (2021) menciona que el ransomware ha representado el
50% de los ataques denunciados en la logistica de América Latina. Asimismo,
Alvarez y Montoya (2020) resaltan que el 40% de las empresas en esta region
sufrieron infecciones por malware en 2019. Sin embargo, Ortega y Rojas
(2023) destacan que durante la pandemia del COVID-19 los ciberataques
aumentaron significativamente, de modo que, en los primeros ocho meses del
afno 2021 hubo un incremento del 24% en los intentos de infeccién, con un
promedio de 35 ataques cibernéticos por segundo.
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P2. ;:Cémo han respondido los gobiernos y las empresas de
América Latina ante el aumento de ciberataques?

Frente al aumento de ciberataques en los Gltimos 5 ainos, las empresas de
América Latina han tomado una serie de medidas para hacerle frente a esta
creciente ciber amenaza, razon por la que, Parra (2022) destaca la importancia
de tener una buena comunicacién entre todas las partes interesadas para
identificar todos los riesgos y obtener resultados efectivos. En igual forma,
Morales et al., (2020) sugieren tomar medidas de seguridad en linea para
proteger los datos y la informacién de gobiernos, empresas y ciudadanos en
general.

Segln la postura de Pavén et al, (2022) los gobiernos de los paises
latinoamericanos han desarrollado estrategias nacionales y unidades
especializadas en la prevencion y respuesta a incidentes, con la finalidad de
mejorar la ciberseguridad debido al aumento de amenazas cibernéticas, que
van desde ataques a infraestructuras criticas hasta robos de datos y ciber-
espionaje. Asimismo, Tapia y Centeno (2023) indican que el sector empresarial
ha incrementado sus inversiones en soluciones de seguridad informatica para
proteger los sistemas y la informacién que manejan las empresas.

No obstante, Flores y Mena (2023) proponen una guia detallada de buenas
practicas, para que las entidades financieras mitiguen estos riesgos y mejoren
la respuesta empresarial ante posibles ciberataques. Ademas, Gonzalez (2019)
resalta la importancia de la ciberseguridad en un mundo hiper conectado,
al mismo tiempo, hace hincapié en la necesidad de implementar nuevas
directivas para garantizar la seguridad y minimizar los riesgos de los ataques
cibernéticos.

P3. ;:Qué paises de América Latina han experimentado un
aumento significativo de ciberataques?

Quiroz et al., (2020) mencionan que algunos de los paises de América Latina
mas afectados por ciberataques en los ultimos anos han sido México, Brasil,
Venezuela, Colombia, Chile y Argentina. Asimismo, Alvarez (2022) sostiene
que México es uno de los paises de la regidon con mas ciberataques, por lo que
sugiere que los gobiernos y empresas deben estar preparados para responder
de manera efectiva y transparente ante esta problematica creciente.

En igual forma, Ramirez et al., (2022) coincide con algunos de los paises
previamente mencionados, pero también sefala que Pert ha experimentado
un aumento significativo de ciberataques. Ademas, este mismo autor considera
que estas naciones han estado trabajando en mejorar sus capacidades de
ciberseguridad y han experimentado avances importantes en este campo.

Por otro lado, desde la 6ptica de Kaspersky (2022) la cual es una de las
empresas lideres mundiales en ciberseguridad y proteccién contra amenazas
informaticas, considera que el top 5 de los paises mas afectados esta

Aura Dolores Zambrano Renddn, Yohana Katherine Meza Talledo, Cindy Maria Villavicencio Mendoza, Alex Rodolfo
Rodriguez Zambrano



Compromiso Social. Revista de la UNAN-Managua, Extensién Universitaria, Edicion Especial Pag 89-103

Los tipos de
ciberataques mds
comunes son:

el ransomware,
phishing, ataques
de denegacion de
servicios (DDoS),
inyeccion de SQL,
malware, ingenieria
social.

integrado por Brasil, México, Colombia, Pert y Ecuador, a estos le siguen
Argentina, Bolivia, Chile, Venezuela, Cuba y Paraguay, asi como los paises
centro americanos de Guatemala, Costa Rica, Panama vy el pais caribefio de
Republica Dominicana, completando de esta manera el top 15 de las naciones
de la region mas afectada.

P4. ;Qué iniciativas de colaboracién regional o internacional
en ciberseguridad se han establecido para abordar esta
problematica?

Para Montenegro et al., (2022) existen diversas iniciativas de ciberseguridad
regionales e internacionales en las que participan actores como la Organizacién
de los Estados Americanos (OEA) ademas, destaca la importancia de
establecer marcos normativos y politicas de ciberdefensa para abordar esta
problematica.

Aguilar (2019) explica la importancia de la colaboraciéon regional e
internacional en el ambito de la ciberseguridad; los desafios cibernéticos no
conocen fronteras y requieren un enfoque coordinado y cooperativo para
su mitigacion. No obstante, Vinogradova (2023) describe que la Comunidad
de Estados Latinoamericanos y Caribefios (CELAC) analiza las iniciativas y
proyectos de ciberseguridad en los paises miembros, asi como la creacion de
centros de respuesta a incidentes cibernéticos, programas de capacitacion
y concientizacion en ciberseguridad, evidenciando de esta manera la
colaboracién entre los paises para detectar y prevenir ciberataques.

P5. ;:Coémo ha evolucionado la conciencia y preparaciéon en
ciberseguridad entre las organizaciones y la poblacién general
de América Latina?

Esquivel (2023) menciona que los gobiernos han comenzado a implementar
estrategias de seguridad digital y politicas de ciberseguridad para proteger
a sus ciudadanos y garantizar un ciberespacio seguro. En igual forma, Diaz
(2020) destaca que ha habido un aumento considerable en el interés por parte
de la poblacién de América Latina y el Caribe, pero que aln existen desafios
significativos en la region en términos de preparaciéon y conciencia sobre
ciberseguridad.

Ramirez et al.,, (2022) también afirman que las organizaciones y poblaciéon
en general, han incrementado su nivel de preparacion y conciencia ante esta
creciente amenaza, por lo que sugieren seguir promoviendo la cooperaciéon
regional e internacional. Sin embargo, Morcillo (2023) adopta una vision
mas amplia en cuanto a la concientizacion ciudadana, al proponer politicas y
estrategias preventivas efectivas para mitigar estos ciberdelitos.
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Caamano y Gil (2019) consideran que las organizaciones modernas deben
adoptar e implementar procedimientos para evitar ataques cibernéticos
a los activos de informacién, ademas, enfatiza la necesidad de contar
con competencias del talento humano para administrar la ciberseguridad
organizacional. De igual modo, Franco et al., (2023) recomiendan que las
instituciones publicas, empresas privadas y la academia estén preparadas
para comprender la problematica y establecer medidas de proteccion contra
los ciberataques, por lo que resalta la importancia de formar profesionales
capacitados desde la universidad para afrontar con éxito esta amenaza.

Los ciberataques se han convertido en una amenaza creciente para los paises
de América Latina en los Ultimos afos. Gonzalez (2020) indica que la region
registré un crecimiento del 60% en ciberataques en 2018 con un promedio
de 9 ataques por segundo. Ademas, Arévalo y Hernandez (2021) indican que
Argentina sufrié cerca de cuatro millones de ciberataques por dia en 2019,
siendo los bancos y entidades relacionadas los méas afectados. Por otra parte,
Rivero (2023) menciona un caso especifico en el que el Pert fue blanco de
ciberataques, afectando la seguridad nacional y la Direccién General de
Inteligencia del Ministerio del Interior.

Abad (2020) examina la situaciéon de ciberataques en Ecuador, presentando
estadisticas que demuestran que este pais ha sufrido un aumento
considerable en el nimero de ciberataques, especialmente contra objetivos
gubernamentales y de infraestructura critica. Asimismo, Zambrano et al.,
(2023) explican que Ecuador implementd en el afio 2021 el proyecto de Ley
de Proteccion de Datos Personales como respuesta a la filtracion de datos del
caso Novaestrat en 2019, lo que evidencia una iniciativa a nivel nacional para
abordar la problematica de la proteccién de datos sensibles.

En otro dmbito, Nieto y Sanchez (2023) describen los tipos de ciberataques
mas comunes que han afectado a los diversos paises de la region y que han
representado una amenaza creciente para la seguridad cibernética, entre
estos mencionan el ransomware, phishing, malware y ataques de denegacion
de servicio distribuido (DDoS). Sin embargo, Izurieta (2022) afirma que las
personas afectadas por estos delitos a menudo prefieren no denunciar por
la dificultad de demostrarlo, lo que puede llevar a que muchos casos queden
impunes, del mismo modo, plantea algunas recomendaciones para evitar
ser victima de delitos informaticos, como establecer contrasefias seguras,
no compartir contrasefas, instalar sistemas antivirus, entre otras medidas
preventivas.

Finalmente, Bicalho (2021) resalta la importancia de mejorar la resiliencia
digital y la conciencia sobre los riesgos asociados con la ciberseguridad,
ya que es muy importante estar preparados para enfrentar esta amenaza.
Asimismo, Bautista et al., (2023) sostienen que, para combatir esta amenaza
los gobiernos deberian establecer agencias de ciberseguridad e invertir mas
en soluciones técnicas de monitoreo y rastreo de incidentes, ya que, si no se
toman medidas pronto, los ciberataques seguirdn creciendo en la region y
poniendo en riesgo infraestructura critica, datos sensibles de ciudadanos y la
estabilidad financiera de organizaciones tanto publicas como privadas.
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Conclusiones

El andlisis exhaustivo de los ciberataques en América Latina resalta la
necesidad de implementar estrategias efectivas de ciberseguridad que puedan
hacer frente a la sofisticacidon y crecimiento de las amenazas cibernéticas en
la region. La importancia de mejorar la resiliencia digital y la conciencia sobre
los riesgos asociados con la ciberseguridad se vuelve evidente. Sin acciones
inmediatas, los ataques seguirdn representando una amenaza significativa
para la regién, poniendo en riesgo las infraestructuras criticas, los datos
sensibles de ciudadanos y la estabilidad financiera de organizaciones tanto
publicas como privadas.

Se recomienda que los gobiernos de la region establezcan un marco regulatorio
comun para la ciberseguridad, siguiendo modelos como el Reglamento General
de Proteccion de Datos (GDPR) de la Unién Europea. Ademas, es crucial
incrementar la inversion en educacion y capacitacion en ciberseguridad, con
el objetivo de formar una fuerza laboral especializada capaz de hacer frente a
las amenazas cibernéticas emergentes.
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